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Fiquem ligados no Pix!

Golpistas ja criaram formas de roubar dados e prejudicar o consumidor na internet

nova ferramenta para
transferéncia instantanea
pagamentos, o Pix, s vai
entraremoperagdonodia 16,mas
golpistasjd criaram formasde pre-
judicaro consumidor. Eleroubam
dados num canal de cadastro de
chavesespecificasnosbancospara
fazeratransagao.Noquadroaola-
doaFederagao Brasileira de Ban-
cos (Febraban) listou 25 medidas
queajudamoconsumidoraman-
ter seuambiente virtual seguro.

E como funciona o golpe? Os
cibercriminososlangaram “iscas”
pelainternetsolicitando o pré-ca-
dastroparaosistema,inclusive por
email. O objetivo seria coletar da-
dosbancariosepessoais (comose-
nhasde conta, celulare CPF), para
queosgolpistas possam teracesso
aumafuturacontaPixdavitimae
efetuar transa¢des em seunome.

“O email que identificamos
usava 0 nome de um banco po-
pular e trazia um link para que o
usudrio fizesse o cadastro na con-
taPix. Olinkem questao era dire-
cionado a umisite falso que simu-
lava o banco e pedia que a vitima
inserisse a sua senha bancaria e
seus dados”, explica Fabio Assoli-
ni,analistasénior deciberseguran-
cadaKaspersky.

As chaves de seguranga do Pix
s6 devem ser registradas no apli-
cativo oficial do banco ou no site
da entidade, nunca por meio de
links recebidos por email, que sao
os pishings,ou WhatsApp.

“Os bancos e instituicoes fi-
nanceiras nao adotam esse pro-
cedimento. O correto é a pessoa
entrar no site do banco, na pagi-
nada institui¢ao da qual é cliente,
e preencher la os dados para sua
chave Pix. Os consumidores nao
devemacessar links recebidos por
outrosmeiosneminformardados
solicitados por telefone, por exem-
plo’alertaRodrigo Alexandre,es-
pecialista da Proteste.

5“ Altere credenciais de fabrica

deflnldas pelo fabricante no wi-fi
para uma conexdo mais segura

& Faca as atualizacdes em seus
equipamentos recomendadas

pelo fabricante e use um antivirus

&» Evite a utilizacdo de solucdes de
servicos de VPN gratuitas e redes

de wi-fi publicas

Troque todas as suas senhas
periodicamente (por exemplo:

a cada 2 meses, oU sempre gue
houver suspeita de que sua senha
foi comprometida)

&':F N&o compartilhe senhas

&» Néo utilize a mesma senha
para mais de um servico

&-’—» N&o salve senhas em cadernos,
arquivos, no celular ou navegador

&r Crie senhas complexas, com letras,
numeros e caracteres especiais

& Use sempre a autenticacdo de

dois fatores (ou verificacdo em
duas etapas) que incluiuma
segunda camada de autenticacdo
para garantir o acesso

Configure uma senha para acessar
seu smartphone: ndo use PIN

ou padrao de desenho. Se o seu
dispositivo permite biometria ou
reconhecimento facial, melhor ainda

Desconfie de promogdes
imperdiveis. Mesmo gue o
remetente seja conhecido, ao
abrir um anexo, verifique se ha
avisos sobre extensdes que
precisam ser ativadas

&:P Oriente-se para identificar um

e-mail de phishing: o nome ng -

- endereco "De:" corresponde
ao endereco de e-mail?, o texto
esta bem escrito ou contém
erros ortograficos e gramaticais?,
o logotipo esta desfocado ou
deformado?, esta solicitando
informacdes pessoais ou
confidenciais?, hd um senso
de urgéncia na mensagem?,
o endereco da pagina da internet
éincomum? Se o tipo de arquivo
parecer estranho, ndo abra

& Cuidado com mensagens de
SMS (néo clique em links, ndo
forneca dados pessoais
ou senhas)

&' Cuidado com mensagens

recebidas via WhatsApp ou
Telegram (elas também podem
ser maliciosas)

& Néo clique em links

desconhecidos

@» Em tempos de pandemia, tome
cuidado ao participar de agdes
solidarias transmitidas nas
redes, mesmo que recebidas de
pessoas conhecidas (existem
sites e mensagens para captura
de dados pessoais que induzem
pessoas a compartilharemo
phishing para ganharem produ-
tos/servigos gratuitamente)

REDES SOCIAIS
E PRIVACIDADE
& Evite expor informacdes
pessoais, financeiras e
corporativas nas redes sociais
& Evite expor exageradamente
informacdes que possam passar
aimpressdo de ostentacdo
& Configure a privacidade
das suas postagens
&» Nunca coloque suas infor-
macdes pessoais em formularios
de promocdes sem verificar no site

oficial da empresa a legitimidade
da companhia

&
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Os cuidados que o cliente devera
adotar na hora de realizar uma
transacao através do Pix deverao ser
0s mesmos que adota ao fazer
gualquer transacdo financeira.
Portanto, sempre confira os dados
do recebedor da transacdo Pix

&v Os aplicativos méveis dos bancos

devem ser instalados a partir das
lojas oficiais da Apple (Apple
Store) e do Google (Play Store)

Cuidado com os e-mails ou
mensagens de WhatsApp sobre
convites de pré-cadastro do Pix.
Na divida, ndo passe nenhuma
informacao

&. Cuidado com ligacdes de

"supostos funcionarios" de bancos
oferecendo o cadastramento do
Pix ou mesmo oferecendo um
servico de atualiza¢&o via conexdo
remota com o argumento de
atualizar ou fazer um teste.
Na divida, desligue e entre em
contato com seu gerente

& N&o faca transferéncia ou realize
transacdes para supostamente
fazer um teste na sua chave Pix.
Isso ndo existe.



